
工业互联网网络建设及推广指南
工业互联网网络是构建工业环境下人、机、物全面互联的关键基础设施，通过工业互联网网络可以实现工业研发、设计、生产、销售、管理、服务等产业全要素的泛在互联，对于促进工业数据的开放流动与深度融合、推动工业资源的优化集成与高效配置、支撑工业应用的创新升级与推广普及具有重要意义。为贯彻落实《国务院关于深化“互联网+先进制造业”发展工业互联网的指导意见》，加快工业互联网网络基础设施建设及推广，制定本指南。

一、总体要求
（一）指导思想

以习近平新时代中国特色社会主义思想为指导，深入贯彻落实党的十九大和十九届二中、三中全会精神，坚持新发展理念，坚持高质量发展，以加快企业外网络和企业内网络建设与改造为主线，以构筑支撑工业全要素、全产业链、全价值链互联互通的网络基础设施为目标，以企业网络应用创新和传统产业升级为牵引，着力构建网络标准体系、加强技术引导，着力打造工业互联网标杆网络、创新网络应用，着力建设标识解析体系、拓展标识应用，着力完善网络创新环境，规范发展秩序，加快培育网络新技术、新产品、新模式、新业态，有力支撑制造强国和网络强国建设。

（二）工作目标

到2020年，形成相对完善的工业互联网网络顶层设计，初步建成工业互联网基础设施和技术产业体系。一是建设满足试验和商用需求的工业互联网企业外网标杆网络，初步建成适用于工业互联网高可靠、广覆盖、大带宽、可定制的支持互联网协议第六版（IPv6）的企业外网络基础设施；建设一批工业互联网企业内网标杆网络，形成企业内网络建设和改造的典型模式，完成100个以上企业内网络建设和升级。二是建成集成网络技术创新、标准研制、测试认证、应用示范、产业促进、国际合作等功能的开放公共服务平台；建成一批关键技术和重点行业的工业互联网网络实验环境，建设20个以上网络技术创新和行业应用测试床，初步形成工业互联网网络创新基地。三是形成先进、系统的工业互联网网络技术体系和标准体系，在网络领域建成一批工业互联网应用创新示范项目，建立工业互联网网络改造评估认证机制，构建适应工业互联网发展的网络技术产业生态。四是初步构建工业互联网标识解析体系，建设一批面向行业或区域的标识解析二级节点以及公共递归节点，制定并完善标识注册和解析等管理办法，标识注册量超过20亿。

二、制定工业互联网网络标准

工业和信息化部会同国家标准化管理机构加强工业互联网网络标准体系的顶层设计和统筹协调，充分发挥工业互联网产业联盟及工业、电子信息、通信等领域标准化机构和行业协会优势，依托企业、科研机构和高校等加快研制工业互联网网络标准。地方工业和信息化主管部门、通信管理部门积极推动工业互联网网络标准在企业中的应用与推广。
（一）建立工业互联网网络标准体系。一是制定工业互联网网络通用需求、网络架构、通信协议、关键接口等总体性标准，时间敏感网络（TSN）、工业无源光网络（PON）、工业软件定义网络（SDN）、无线专网等新型网络技术标准，以及针对垂直行业的特色网络应用技术标准。二是制定工业互联网网络服务标准，进一步规范网络服务提供商的服务流程与服务质量。三是制定企业外网、内网及相互间的互联互通规范，构建公平、有序、开放的网络互联互通环境。

（二）完善标识解析技术标准。一是制定标识解析整体架构、数据管理、分布式注册、可信解析、多源异构信息管理、标识数据互操作等关键技术标准。二是搭建规模性的基础技术创新与试验验证环境，打造安全可控的标签、读写器、中间件等标识存取关键软硬件设备，提供标识注册、标识解析、标识搜索等关键技术测试验证服务。

（三）形成网络标准制定与推广机制。一是在工业互联网领域建立国际标准、国家标准、行业标准、团体标准和企业标准协同推进机制。二是建立一批工业互联网网络新技术标准符合性试验验证系统，开发和推广网络测试测量工具。三是针对重点行业或重点区域，组织开展工业互联网网络标准的宣贯培训。四是支持企业和科研机构积极参与国际标准的研制，建立与国际标准化组织、主流开源项目的对标机制，加快国际标准的国内转化。五是开展网络标准相关专利等知识产权的研究，加强知识产权的布局和保护，提高网络标准专利的知识普及。
三、打造工业互联网标杆网络

以基础电信企业和相关科研机构为主体，加快建设面向商用和面向试验的工业互联网企业外网标杆网络。地方工业和信息化主管部门、通信管理部门组织和支持重点行业、典型企业打造工业互联网企业内网标杆网络。
（四）建设企业外网标杆网络。一是充分利用科研机构既有和正在建设的各类试验网络网络资源，构建面向试验的标杆网络，开展工业互联网网络及应用的研究、试验、验证和试点示范。二是鼓励和支持基础电信企业推进网络技术研究和基础设施建设，开展IPv6网络改造，打造面向实际应用的标杆网络，支撑成熟可商用的工业互联网应用。三是打造支撑企业上云时企业网络与云之间的网络接入典型解决方案，形成企业上云“最后一公里”的网络模板。四是支持工业互联网应用从试验平面向实用平面的安全平滑迁移。
（五）打造企业内网标杆网络。一是支持企业建设基于TSN、工业PON等关键网络技术的工业互联网企业内网标杆网络，形成不同网络技术在企业内网部署的参考模板。二是支持企业针对典型行业需求和不同企业规模，建设垂直行业企业内网标杆网络，树立汽车、航空航天、石油化工、机械制造等重点行业的工业互联网企业内网络样板。

四、推动工业互联网网络改造与应用

发挥产业联盟和各行业协会的平台纽带作用，地方工业和信息化主管部门、通信管理部门积极组织协调推动工业企业网络化改造和网络应用创新。
（六）推进传统企业网络化改造。一是支持企业开展针对既有生产设备与系统的网络化二次开发，推动“接口开放、机器上网”，扩大网络覆盖范围和终端连接数量。二是加快企业内网络的IPv6改造进程，不断优化企业内网络架构，提升网络服务能力。三是支持企业参照标杆网络开展企业网络建设和改造，将生产性网络的改造纳入中小企业扶持政策范畴。四是支持高性能、高灵活、高安全隔离的新型企业专线应用，推进企业内外网络互联互通，协调推进基础电信企业与能源、交通、工业制造等重点垂直行业的网络与业务对接，打通企业内外网络之间的信息通道。

（七）开展工业互联网网络应用创新。一是充分发挥企业、高校、科研院所、产业联盟作用，开展基于IPv6、标识解析等网络技术的应用创新，繁荣工业互联网网络上的应用生态。二是开展工业互联网网络应用示范，培育新业态与新模式。三是鼓励企业依托工业互联网网络环境，改造传统生产流程、优化组织模式，提升生产效率，促进产业升级。

五、构建工业互联网标识解析体系 

工业和信息化部推动建立工业互联网标识解析管理机制，地方通信管理部门与工业和信息化主管部门加强工作协同，依托相关行业协会、骨干工业企业、信息化服务提供商、基础电信企业、标识研究机构及高等院校加快建设各级服务节点。


（八）建立标识解析管理机制。针对标识注册服务规范和标识解析节点运行要求，制定工业互联网标识解析管理办法，建设一批面向重点行业或区域的二级服务节点运营机构，建立国际根节点、国家顶级节点、二级及以下其他服务节点的建设和运营的统筹协调机制。

（九）建设各级标识解析节点。一是建设和运营国家顶级节点，提供顶级域解析服务，与国内外各主要标识解析系统实现互联互通，形成备案、监测等公共服务能力。二是选择汽车、机械制造、新材料、能源化工、生物医药、高端装备等领域，建设和运营一批标识解析二级节点。

六、拓展工业互联网标识解析应用

地方工业和信息化主管部门、通信管理部门组织和推动典型工业企业、信息化服务提供商、基础电信企业、标识研究机构和高等院校等开展工业互联网标识解析应用创新，加强标识技术产品研发。
（十）推动标识解析集成创新应用。一是加快工业互联网标识解析集成创新，开展基于标识解析服务的关键产品追溯、供应链管理、智能产品全生命周期管理等创新应用，形成一批有较强影响力的工业互联网标识解析先导应用模式。二是建立标识解析服务提供商名录，实现标识解析服务资源池和标识解析应用需求池对接，打通供需对接渠道。

（十一）提升标识解析技术产业能力。一是打造标识解析创新开源社区，汇聚科研机构和企业等的研发资源，加强前沿技术领域共创共享，推进标识解析核心软硬件产品。二是结合区域性产业特色与资源优势，围绕标识解析产业上下游的关键技术、核心装置、系统软件、集成应用等环节，打造一批具有竞争力的龙头企业，形成聚集基础研究、技术研发、服务支持、应用推广、产业化、教育培训、投融资等各环节的产业生态。
七、创建网络发展环境

以工业互联网产业联盟为依托，加快建设工业互联网网络创新公共服务平台；地方工业和信息化主管部门、通信管理部门组织开展面向先进技术和重点行业的工业互联网网络技术与应用测试床建设。
（十二）建设网络创新公共服务平台。一是依托工业互联网产业联盟，组织各方力量，建设创新领先、开放共享的工业互联网网络创新公共服务平台，实现对工业互联网网络技术创新、标准研制、测试认证、应用示范、产业促进、人才培育、国际合作等方面的全方位支撑。二是强化公共服务平台和产业联盟对中小企业的支持力度，为中小企业与产业链各方合作提供便利条件。三是加强对工业互联网网络和标识解析等核心技术、运营机制、应用模式的培训，组织开展工业互联网网络创新大赛，加快工业互联网网络人才队伍建设。

（十三）建设网络技术与应用测试床。一是支持企业、科研机构、高校，针对5G、窄带物联网（NB-IoT）、软件定义网络（SDN）、网络虚拟化（NFV）、TSN、边缘计算等新型网络技术，联合建设10个以上网络技术测试床，开展基础通用关键技术、标准、设备、解决方案的研制研发、试验测试等工作。二是支持企业、科研机构、高校合作，在汽车、航空航天、石油化工、机械制造等重点行业，建设10个以上垂直行业网络化改造和标识解析应用测试床。

八、规范网络发展秩序

工业和信息化部加强工业互联网网络建设与应用相关的网络地址、频谱资源的规划和管理，建立工业互联网网络发展监测评估机制。地方工业和信息化主管部门、通信管理部门指导企业落实网络安全要求，统计报送地方工业互联网网络发展情况；支持工业互联网产业联盟等第三方机构积极开展工业互联网网络发展宣传推广工作。
（十四）加强网络资源管理和安全保障。一是推动在工业互联网领域落实IPv6地址编码规划方案，建立工业互联网IPv6 地址申请、分配、使用、备案管理体制。二是加强频率资源管理和统筹，研究制定工业互联网频率使用指南，做好5G系统实验的基站与卫星地球站干扰协调、电台执照许可工作，依法做好工业互联网专用频率的干扰保护。三是指导相关企业在进行网络化改造的同时落实网络安全标准相关要求，提升标识解析顶级节点，二级节点的安全防护能力。四是进行工业互联网设备进网管理制度研究，组织开展联网设备检测。

（十五）加强网络发展监测和宣传推广。一是探索建立工业互联网网络运行监测体系，逐步开展工业互联网外网和企业内网发展情况的动态监测，定期发布工业互联网网络发展报告。二是组织编制工业互联网网络建设与改造优秀案例，通过组织大型峰会、高峰论坛、现场会、成果发布会、巡讲团等形式，加强对工业互联网网络、标识解析领域相关成果和典型经验的推广，提升产业和企业对工业互联网网络的认知。




